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INFORMATIKAI BIZTONSAGI SZABALYZAT

Jogszabalyi kdrnyezet:

> Az dllami €s 6nkormdanyzati szervek elektronikus informdciébiztonsagardl sz616 2013. évi
L. torvény

> 26/2013. (X. 21.) KIM rendelet az 4llami és 6nkormédnyzati szervek elektronikus
informdciébiztonsdgardl sz616 torvényben meghatdrozott vezetéi €s az elektronikus
informécids rendszer biztonsdgaért felelos személyek képzésének és tovdabbképzésének
tartalmérdl

> 73/2013. (XIL. 4.) NFM rendelet az elektronikus informdciGbiztonsagrél sz6l6 térvény
hatdlya ald tartozd egyes szervezetek hatésdgi nyilvantartdsba vételének, a biztonsagi
események jelentésének €s kozzétételének rendjérol

> 77/2013. (XII. 19.) NFM rendelet az dllami és 6nkormanyzati szervek elektronikus
informéci6biztonsdgarél sz6l6 2013. évi L. torvényben meghatdrozott technolGgiai
biztonsdgi, valamint biztonsdgos informéaciés eszkozokre, termékekre vonatkozd,
valamint a biztons4gi osztélyba €s biztonsagi szintbe sorolési kovetelményeirol

1. Az Informatikai Biztonsagi Szabalyzat célja

Az Ukrén Orszdgos Onkorményzat az elektronikus informéaciébiztonsaggal kapcsolatos elveket,
szabdlyokat, az elvart €s betartandé magatartdsformédkat és gyakorlatokat az aldbbi szabélyzat
szerint hatdrozza meg.

Az Informatikai Biztons4gi Szabdlyzat (tovdbbiakban: IBSZ) alapvet6 célja, hogy az informatikai
rendszer alkalmazdsa sordn biztositsa az adatvédelem elveinek, az adatbiztonsdg
kovetelményeinek érvényesiilését, s megakadilyozza a jogosulatlan hozziférést, az adatok
megvéltoztatdsat €s jogosulatlan nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

= atitok-, vagyon- és tlizvédelemre vonatkoz6 védelmi intézkedések betartdsa,

= az lizemeltetett informatikai rendszerek rendeltetésszer(i hasznélata,

® az lizembiztonsdgot szolgdld karbantartds és fenntart4s,

= az adatok informatikai feldolgozdsa és azok tovdbbi hasznositdsa sordn az illetéktelen
felhasznéldsbdl szdrmazé hatrdnyos kovetkezmények megsziintetése, illetve minimadlis
mértékre valé csokkentése,

= az adatdlloményok tartalmi €s formai épségének megdrzése,

= az alkalmazott programok és adatdllomanyok dokumentacidinak nyilvantartisa,

* amunkadllomisokon lekérdezhetd adatok korének meghatédrozésa,

» az adatdllomédnyok biztonsdgos mentése,

= az informatikai rendszerek zavartalan iizemeltetése,

» afeldolgozds folyamatat fenyegetd veszélyek megel6zése, elhdritdsa,

» az adatvédelem €s adatbiztonsig feltételeinek megteremtése.

2



A szabélyzatban meghatdrozott védelemnek miikodnie kell a rendszerek fennélldsdnak egész
id6tartama alatt a megtervezésiiktdl kezdve az lizembe helyezésén keresztiil az iizemeltetésig.

A jelen IBSZ az adatvédelem 4ltaldnos érvényli eldirasat tartalmazza, meghatdrozza az
adatvédelem és adatbiztonsdg feltételrendszerét.

2. Az Informatikai Biztonsagi Szabalyzat hatalya

2.1. Személyi hatilya

Az IBSZ személyi hatdlya kiterjed az Ukrdn Orszdgos Onkormdnyzatra, az Ukrdn Orsz4gos
Onkorményzat Hivataldra, (tovdbbiakban: Hivatal), a Magyar Ukrdn Kulturdlis és
Dokumentécids Kozpont (tovdbbiakban: MUKDK) alkalmazottaira, fiiggetleniil attél, hogy
alkalmazdséra milyen jogviszonyban keriil sor.

2.2, Targyi hatalya

* kiterjed a védelmet €lvez0 elektronikus adatok teljes korére, felmeriilésiik és feldolgozasi
helyiiktd], idejiiktdl és az adatok fizikai megjelenési formajuktol fiiggetleniil,

= kiterjed az Onkorményzat, a Hivatal, a MUKDK tulajdondban 1év9, illetve az dltala
haszndlt valamennyi informatikai berendezésre,

» valamint az informatikai eszk6z6k miiszaki dokumentacidira,

= Kkiterjed az informatikai folyamatban szerepld 6sszes dokumentécidra (fejlesztési,
szervezési, programozasi, iizemeltetési),

= kiterjed a rendszer- €s felhaszndl6i programokra,

= kiterjed az adatok felhasznaldsdra vonatkozé utasitdsokra,

= kiterjed az adathordozdk tdroldséra, felhasznalasara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarast6l fiiggetleniil az adatok gyiijtése, felvétele és térolésa,
feldolgozédsa, hasznositdsa (ideértve a tovabbitdst és a nyilvdnossdgra hozatalt) és torlése.
Adatkezelésnek szdmit az adatok megvéltoztatdsa €s tovabbi felhasznaldsuk megakadélyozdsa is;

Adatfeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése, fiiggetleniil a
miiveletek végrehajtdsdhoz alkalmazott médszertdl és eszk6zt6l, valamint az alkalmazds helyétol.

Adattovdbbitds: ha az adatot meghatdrozott harmadik fél szdmara hozzaférhet6vé teszik.
Adatkezelo: az a természetes vagy jogi személy, aki, vagy amely az adatok kezelésének céljat

meghatdrozza, az adatkezelésre vonatkozd dontéseket meghozza és végrehajtja, illetdleg a
végrehajtassal adatfeldolgozét bizhat meg.



Adatfeldolgozo: az a természetes vagy jogi személy, aki vagy amely az adatkezeld megbizdsabdl
adatok feldolgozdsat végzi.

Nyilvanossdgra hozatal: ha az adatot barki szdméra hozzaférhet6vé teszik;

Adatbiztonsdg: az adatkezeld, illetoleg tevékenységi korében az adatfeldolgozé koteles
gondoskodni az adatok biztonsdgarél, koteles tovabba megtenni azokat a technikai €s szervezési
intézkedéseket €s kialakitani azokat az eljardsi szabdlyokat, amelyek az adat- és titokvédelmi
szabdlyok érvényre juttatdsdhoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozzéférés, megvaltoztatds, nyilvanossdgra
hozds vagy torlés, illetbleg sériilés vagy a megsemmisiilés ellen.

4. Az IBSZ biztonsagi fokozata

Az Ukrdn Orszdgos Onkorményzat és Intézményei adatai kiilonbozd biztonsagi fokozatba
tartozhatnak. (lizleti titkok, pénziigyi adatok, illetve a Hivatal bels6é szabdlyozdsaban hozzaférés-
korldtozds ald esé (pl. egyes feladatok végrehajtdsa érdekében bizalmas) és a nyilt adatok
feldolgozésdra, taroldséra alkalmas adatok)

5. Kapcsolddo szabalyozasok

Az IBSZ eldirasai 6sszhangban vannak:
» Leltdrozasi €s értékelési szabdlyzattal,
»  Szamviteli politikdval

6. Védelmet igényl6, az informatikai rendszerre haté elemek

Az informatikai rendszer egymadssal szervesen egyiittmiikod6 és kolcsonhatdsban 1évo elemei
hatdrozzdk meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az aldbbi tényezok hatnak:

- akornyezeti infrastruktira,

- ahardver elemek,

- az adathordozdk,

- adokumentumok,

- aszoftver elemek,

- az adatok,

- arendszerelemekkel kapcsolatba keriil6 személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:
» az alkalmazott hardver eszk$zokre és azok miikodési biztonsdgéra,
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> az informatikai eszk6zok lizemeltetéséhez sziikséges okmanyokra és dokumentécidkra,

» az adatokra €s adathordozdékra, a megsemmisitésiikig, illetve a torlésre szdnt adatok
felhaszndldsdig,

> az adatfeldolgozé programrendszerekre, valamint a feldolgozédst tdmogaté rendszer
szoftverek  tartalmi és  logikai  egységére, eldirdsszerli  felhasznéldsdra,
reprodukdlhatdsagara,

6.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld6 miszaki, szervezeti, programozasi, jogi
intézkedések azok az eszk6zok, amelyek a védelem targydnak kiilonb6z6é veszélyforrasokbdl
szdrmaz6 kdrt okoz6 hatdsokkal, szdndékokkal szembeni megévasat eldsegitik, illetve biztositjak.

7. A védelem feleldse

Jelen szabdlyzatban foglaltak szakszer(i végrehajtdsirél az Ukrdn Orszdgos Onkorményzat
Hivataldnak vezetdje, mint adatvédelmi felelds gondoskodik.

Adatvédelmi felel6s feladatai

az IBSZ kezelése, naprakészen tartdsa, médositasok atvezetése,

ellatja az adatkezelés és adatfeldolgozas feliigyeletét,

ellendrzi a védelmi eldirdsok betartasat,

az adatvédelmi feladatok ismertetése,

ellendrzi a szoftverek haszndlatdnak jogszertiségét

feladata a védelmi eszkdz6k mitkodésének folyamatos ellenbrzése,

felel6s a Hivatal informatikai rendszer hardver eszk6zeinek karbantartasaért,
nyilvantartja a beszerzett, illetve lizemeltetett hardver €s szoftver eszkdzoket,
gondoskodik a folyamatos virusvédelemrol

a virusfert6zés gyanija esetén gondoskodik a fertdzott rendszerek virusmentesitésérol,
folyamatosan figyelemmel kiséri és vizsgélja a rendszer miikodésére és biztonsdga
szempontjabdl a lényeges paraméterek alakulasat,

ellendrzi a rendszer adminisztraciéjat,

V. VVVVVVVVVVY

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak mddja

Az IBSZ megismerését az érintett dolgozdk részére oktatds formdjdban biztositjdk. Errol
nyilvantartast kotelesek vezetni.

Az Informatikai Biztonsdgi Szabdlyzatban érintett munkakorokben az egyes munkakori leirdsokat
ki kell egésziteni az IBSZ eldirdsainak megfeleléen.



8.1. Az Informatikai Biztonsagi Szabalyzat karbantartisa

Az IBSZ-t a fejlodés sordn bekovetkezd véltozdsok miatt id6k6z6nként aktualizdlni kell. Az
IBSZ folyamatos karbantartisa a Hivatalvezet6 feladata.

8.2. A védelmet igényl6 adatok és informaciok osztilyozasa, minésitése, hozzaférési
jogosultsag

Az adatokat €s informéciokat jelentdségiik €s bizalmassagi fokozatuk szerint osztdlyozzuk:
1. —kozlésre szant, barki dltal megismerhet6 adatok,
2. — mindsitett, titkos adatok.

Az informatikai feldolgozés sordn keletkezd adatok mindsit6je a Hivatal vezetéje.

Az adatok feldolgozdsakor meg kell hatdrozni irdsban és névre sz6léan a hozziférési
jogosultsagot. A kijeldlt dolgozdk elott az adatvédelmi €s egyéb szabdlyokat, a betekintési
jogosultsag terjedelmét, gyakorldsi médjat és idétartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkéjahoz sziiksége van.
Az adatok védelmét, a feldolgozis — az adattovébbités, a tarolds - sordn az operacids rendszerben
és a felhasznaldi programban alkalmazott logikai matematikai, illetve a hardver berendezésekben
kiépitett technikai megolddsokkal biztositani kell (szoftver, hardver adatvédelem). Ennek
biztositdsa a rendszergazda feladata.

9. Az informatikai eszk6zbazist veszélyezteto helyzetek

Az informécidk eldéllitasara, feldolgozédsara, taroldsdra, tovabbitdsdra, megjelenitésére alkalmas
informatikai eszk6zok fizikai kdrosoddsat okozdé veszélyforrasok ismerete azért fontos, hogy
felkésziilten megelozo intézkedésekkel a veszélyhelyzetek elhdrithaték legyenek.

9.1. Koérnyezeti infrastruktira okozta artalmak
e elemi csapis:
foldrengés,
arviz,
tliz,
villdmcsapds, stb.
kornyezeti kér:
légszennyezettség,
nagy teljesitményti elektromégneses térerd,
elektrosztatikus feltltodés,
a levegd nedvességtartalmanak felszokése vagy leesése,
piszkolédas (pl. por).
koziizemi szolgaltatdsba bekovetkezd zavarok:
fesziiltség-kimaradas,
fesziiltségingadozas,
elektromos zérlat,



e  CsOtorés.
9.2. Emberi tényezére visszavezethet6 veszélyek

Szdndékos kdrokozds:
e behatolds az informatikai rendszerek kérnyezetébe,
illetéktelen hozzaférés (adat, eszkoz),
adatok- eszk6zok eltulajdonitasa,
rongélés (gép, adathordozé),
megtévesztd adatok bevitele és képzése,
zavards (feldolgozasok, munkafolyamatok).

Nem szdndékos, illetve gondatlan kdrokozds:

figyelmetlenség (ellendrzés hidnya),

szakmai hozz4 nem értés,

a gépi €s eljarasbeli biztositékok beépitésének elhanyagolésa,
a megvaltozott koriilmények figyelmen kiviil hagyasa,
virusfert6zott adathordozo6 behozatala,

biztonsédgi kdvetelmények €s gyari eldirdsok be nem tartisa,
adathordozék megrongdlasa (rossz tarolds, kezel€s),

a karbantartasi miiveletek elmulasztasa.

A sziikséges biztonsdgi-, jelzd és riasztd berendezések karbantartdsdnak elhanyagoldsa
vesz€lyezteti a feldolgoz4s folyamatat, alkalmat ad az adathoz val6 véletlen vagy szdndékos
illetéktelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érinté
veszélyek

10.1. Tervezés és elOkészités sordn elGfordulo veszélyforrdsok

— arendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetdségeit,
— hibés adatrogzités, adatel6készités, az ellendrzési szempontok hidnyos betartésa.

10.2. A rendszerek megvalésitasa soran el6fordulé veszélyforrasok
— hibés adatdllomany muikodése,

— helytelen adatkezelé€s,

— programtesztelés elhagyasa.

10.3. A miikodés és fejlesztés soran eléfordulé veszélyforrasok

—emberi gondatlansag,



— szervezetlenség,

— képzetlenség,

— szand€kosan elkovetett illetéktelen beavatkozss,
— illetéktelen hozzaférés,

— lizemeltetési dokumentdcié hidnya.

11. Az informatikai eszkézok kéornyezetének védelme

11.1. Vagyonvédelmi eléirasok

—az informatikai eszkozoket csak az Ukrdn Orszdgos Onkormanyzat, az Onkormanyzat
int€ézményei é€s a Hivatal arra felhatalmazott alkalmazottai hasznélhatjék,

— az informatikai eszkozok rendeltetésszerli haszndlatdért a felhasznalé felelds.
11.2. Adathordozék

—konnyen tisztithat6, j61 zdrhaté szekrényben kell elhelyezni dgy, hogy tdrolds kézben ne
sériiljenek, kdrosodjanak,

—az adathordozékat a gyors hozziférés érdekében azonositéval kell elldtni, melyrél
nyilvéantartast kell vezetni,

— a haszndlni kivant adathordozét (pl. CD) a taroldsra kijelolt helyrdl kell kivenni, és oda

kell vissza is helyezni,

— a munkaasztalon csak azok az adathordozék legyenek, amelyek az aktudlis feldolgozédshoz
sziikségesek,

— adathordozét mésnak 4tadni csak engedéllyel szabad,

— a munkdk befejeztével a haszndlt berendezést és kdrnyezetét rendbe kell tenni.

11.3. Tiizvédelem

A Hivatal Ttizvédelmi Szabélyzata szerint.

12. Az informatikai rendszer alkalmazasanal felhasznalhaté
védelmi eszk6zok és modszerek

12.1. A szamitogépek és szerverek védelme

Elemi csapds (vagy mds ok) esetén a szamitégépekben vagy szerverekben bekovetkezett
részleges vagy teljes kdrosoddskor az aldbbiakat kell siirg6sen elvégezni:

— menteni a még haszndlhat6 anyagot,

— biztonsagi mentésekrol, hattértarakrél a megsériilt adatok visszadllitasa,

— archivalt anyagok (ill. eszk6z6k) hasznélataval folytatni kell a feldolgozast.



12.2. Hardver védelem

A berendezések hibétlan és lizemszerli miikodését biztositani kell.

A mikddési biztonsdg megdvasat jelenti a sziikséges alkatrészek beszerzése.

Az iizemeltetést, karbantartast €s szervizelést az erre a feladatra megbizott szakember végzi.

A munkdk szervezésénél figyelembe kell venni:

— a gyart6 eloirdsait, ajanlatait,

— a tapasztalatokat.

Alapgép megbontését (kivéve a garancidlis gépeket) csak az erre a feladatra megbizott szakember
végezheti el.

12.3. Az informatikai feldolgozas folyamatanak védelme

12.3.1. Az adatrogzités védelme

— adatbevitel hibétlan miszaki dllapotd berendezésen torténjen,
— tesztelt adathordozora lehet adatdlloményt rogziteni,
—a bizonylatokat és mégneses adathordozdkat csak e célra kialakitott és megfelel6 tarold
helyeken szabad tartani,
— az adatrogzito szoftver védelme. Lehetdség szerint olyan szoftvereket kell alkalmazni, amelyek
rendelkeznek ellenorzo funkcidkkal €s biztositjdk a rogzitett tételek visszakeresésének és
javitasanak lehetOségét is.
— hozzéaférési lehetoség:
e abejelentkezési azonositék hasznélatdval kell szabalyozni, hogy ki milyen szinten férhet
hozz4 a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek férjenek
hozza).

12.3.2. Adathordozok tdroldsa

"z

Az adathordozdk tdroldsara miiszaki-, tliz- és vagyonvédelmi el6irdsoknak megfeleld helyiséget
kell kijeldlni, illetve kialakitani.

12.3.3. Az adathordozok megdrzése

Az adathordoz6k meg6rzési idejét a torvényekben meghatdrozott bizonylat oOrzési
kotelezettségnek megfeleléen kell kialakitani

12.3.4. Selejtezés, sokszorositds, mdsolds
A selejtezést a Hivatal selejtezésének szabdlyzata alapjan kell lefolytatni.

Sokszorositdst, masolast csak az érvényben 1évé belsd utasitisok szerint szabad végezni.
Biztonsagi illetve archiv adatdllomany eldallitdsa masoldsnak szamit.



12.3.5. Leltdrozds

A szoftvereket €s adathordozdkat a Leltdrozasi Szabdlyzatban foglaltaknak megfeleléen kell
leltdrozni.

12.3.6. Mentések, file-ok védelme

Az adatfeldolgozas utdn biztositani kell az adatok mentését.

A munkdk sordn létrehozott 4ltaldnos (pl. Word és Excel) dokumentumok mentése az azt
l1étrehozé munkatarsak (felhasznélok) feladata.

A felhasznal6 szamit6gépén 1évo adatokrdl biztonsdgi mentéseket a megbizott szakembernek kell
készitenie, aki az archivaldsban is segitséget nyijt.

A szervereken térolt adatokrél a mentést rendszeresen el kell végezni.

12.4. Szoftver védelem
12.4.1. Rendszerszoftver védelem

A Hivatal vezet0jének biztositani kell, hogy a rendszerszoftver naprakész édllapotban legyen és a
segédprogramok, programkonyvtirak mindig hozzaférhetdk legyenek a felhasznal6k szamara.

12.4.2. Felhaszndloi programok védelme

Programhoz valé hozzdférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadélyozni, az illetéktelen prébalkozast
ki kell zarni.

Gondoskodni kell arrdl, hogy a tdrolt programok, fajlok ne kdrosodjanak, a kdvetelményeknek
megfeleléen miikddjenek.

Programok megorzése, nyilvdntartdsa

A programokrdl a leltdrfelel6soknek naprakész nyilvantartést kell vezetni

A szdmvitelrdl sz6l6 tobbszér moédositott 2000. évi C. torvény értelmében a Hivataloknak az
lizleti évrol készitett beszdmol6t, valamint az azt aldtdmaszté leltart, értékelést, fokonyvi
kivonatot, tovdbbd mds, a szdmviteli torvény kovetelményeinek megfeleld nyilvantartdst
olvashat$ formaban legaldbb 10 évig meg kell Orizni.

A bizonylat elektronikus formédban is megorizhetd, ha az alkalmazott mdédszer biztositja az
eredeti bizonylat Osszes adatdnak késedelem nélkiili elédllitasat, folyamatos leolvashatGsdgit,
illetve kizdarja az ut6lagos mddositds lehetdségét.

2 22

A programok nyilvantartdsaért €s miikodoképes dllapotban valé tartdsaért a vezetdk a feleldsek.
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13. A munkaallomasok miikodésbiztonsaga

Kiils6 helyrdl hozott, vagy kapott anyagokat ellendrizni kell virusellen6rz6 programmal.
Virusfert6zés gyantija esetén a megbizott informatikust azonnal értesiteni kell.

Uj rendszereket haszndlatba vételiik eldtt sziikség szerint adaptdlni kell, és tesztadatokkal
ellendrizni kell mikodésiiket.

Az Onkormdnyzat €s int€zményei informatikai eszkozeir6l programot illetve adatdllomdnyokat
madsolni a jogos belsd felhaszndl6i igények kielégitésein kiviil nem szabad.

A hiélézati vezeték és egyéb csatol6 elemei rendkiviil érzékenyek, mindennemii sériiléstd] ezen
elemeket meg kell 6vni. A hélézat vezetékének megbontésa szigordan tilos.

Az informatikai eszkdzt €s tartozékait helyérol elvinni csak az eszkoz leltarfeleldse tudtdval és
engedélyével szabad.

14. Ellenorzés

Az ellendrzésnek eléo kell segiteni, hogy az informatikai rendszereknél el6forduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése
illetve annak megakadélyozdsa, hogy az megismétlodjon.

A munkafolyamatba épitett ellenérzés sordn az IBSZ rendelkezéseinek betartdsdt a Hivatal
vezetdje ellenorzi.

15. Zaro6 rendelkezések

Az Ukrén Orszéagos Onkorményzat Kozgyiilése az Ukrén Orszdgos Onkorményzat, az Ukran
Orszagos Onkorményzat Hivatala és a MUKDK Informatikai Biztonsadgi Szabélyzatat 33/2016.
(04.29.) UOO sz. hatarozataval elfogadta.

Az Informatikai Biztonsdgi Szabdlyzat 2016. méjus 1. napjdval Iép hatdlyba.

Az Informatikai Biztonsagi Szabélyzatban érintett dolgozék munkakori leirdsédba be kell épiteni a
szabdlyzatban el6irt feladatokat.

Budapest, 2016. aprilis 29.

dr. Korodi Irén
hivatalvezetd
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1. sz. melléklet

Az UKran Orszagos Onkormanyzat és Intézményei biztonsagi
osztalyba sorolasa

a77/2013. (XII. 19.) NFM rendelet 1. szamu melléklete alapjan

Az elektronikus informdcids rendszerek biztonsdgi osztdlyba soroldsa
1. Altal4nos irdnyelvek
1.1. Az ¢érintett szervezet az elektronikus informéciés rendszere biztonsdgi osztalyba
soroldsakor a bizalmasség, sértetlenség és rendelkezésre 4llas kovetelményét a rendszer
funkcidjéra tekintettel, ahhoz igazod¢ sullyal érvényesiti, igy példaul
1.1.1. a nemzeti adatvagyont kezeld rendszerek esetében a sértetlenség kovetelményét
emeli ki;
1.1.2. a létfontossdgd inform4cids rendszerelemek esetében a rendelkezésre éllast koveteli
meg elsddlegesen;
1.1.3. a kiilonleges személyes adatokkal kapcsolatban alapvetd igényként fogalmazza meg
a bizalmassag fenntart4sat.
1.2. Az elektronikus informéciés rendszerek biztonsdgi osztdlyba soroldsat
kockézatelemzés alapjan kell elvégezni, amit az érintett szervezet vezetdje hagy jova. A
kockézatelemzés sordn ajdnlott a nemzetkdzi vagy hazai szabvanyok, ajinldsok, legjobb
gyakorlatok figyelembevétele.
1.2.1. Az adatok és az adott informdacids rendszer jellegébdl kiindulva a kockdzatelemezés
alapjat
1.2.1.1. az adatok bizalmassdgdnak, sértetlenségének €s rendelkezésre allasianak, €s az
elektronikus informéciés rendszerelemek sértetlenségének és rendelkezésre allasdnak
sériilésébol, elvesztésébdl bekovetkezd kar, vagy kdros hatds, terjedelme, nagysiga;
1.2.1.2. a kér bekOvetkezésének, vagy a karral, kdros hatdssal fenyeget6 veszély mértéke,
becsiilt valészintlisége képezi.
1.3. A biztonsdgi osztalyba soroldsndl nem a lehetséges legnagyobb karértéket, hanem a
relevans, bekovetkezési valoszinliséggel korrigalt fenyegetések dltal okozhaté kart, kdros
hatast kell figyelembe venni.
1.4. Az elektronikus informécids rendszerek biztonsdgi osztdlyai meghatdrozdsdhoz az
alabbi - az érintett szervezetnél széba johetd - kozvetett, vagy kozvetlen kéart okozd
hatdsokat, veszélyeket €s kérokat kell - az érintett szervezet jellemzoire tekintettel -
figyelembe venni:
1.4.1. tarsadalmi-politikai kdros hatdsokat, kdrokat vagy a jogsértésbol, kotelezettség
elmulasztasabol fakado kdros hatdsokat, kdrokat (igy pl. alaptevékenységek akadélyozasa,
kiilonosen a létfontossagi informdaciés rendszerelemek miikodési zavarai, a nemzeti
adatvagyon sériilései, jogszabdlyok €s egyéb szabdlyozdsok megsértése, jogszabdly altal
védett adatokkal torténd visszaélés vagy azok sériilése, a kozérdekiiség kovetelményének
sériilése, személyiséghez fiiz6d6 jogok megsértése, bizalomvesztés hatésagokkal,
feltigyeleti szervekkel szemben, az orszdg jogrendjének sériilése, vagy ennek lehetdové
tétele);
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1.4.2. személyeket, csoportokat érintd kdrok, kdros hatdsok (pl. kiilonleges személyes
adatok, banktitkok, iizleti titkok megsértése, szervezet, személyek vagy csoportok j6
hirének kdrosodédsa, személyi sériilések, vagy haldleset bekovetkeztének - ideértve az
elektronikus informdiciés rendszer miikddésének zavara, vagy informéci6hidny miatt
kialakult veszélyhelyzetet - veszélye);

1.4.3. kozvetlen anyagi kérok (az infrastruktirt, az elektronikus informécids rendszert ért
kérok, €s ezek rendelkezésre dlldsdnak elvesztése miatti pénziigyi veszteség, adatok
sértetlenségének, rendelkezésre dlldsdnak elvesztése miatti koltségek, dologi kar);

1.4.4. kozvetett anyagi kdrok (pl. helyredllitasi koltségek, elmaradt haszonnal ardnyos
koltségek, a kdrnyezet biztonsdganak veszélyeztetése, perkoltségek).

1.5. A veszélyeztetettségnek a bekovetkezés valdsziniiségének megfeleld karérték
szinteknek megfelel6 biztonsdgi osztidlyba soroldsakor a bizalmassdg, sértetlenség és
rendelkezésre llds kovetelménye kiilon-kiilon értékelendd.

2. Biztonsagi osztalyok

Az éllami és onkormdnyzati szervek elektronikus informéaciébiztonsdgardl sz616 2013. évi
L. térvény (a tovdbbiakban: Ibtv.) szerint a besorolds elvégzése a kovetkezd elvek
figyelembevételével az érintett szervezet feleldssége, az aldbbiak a dontéshez csak
szempontokat jelentenek:

Az Ukrén Orszégos Onkorményzat és Intézményei biztonsagi osztdlyba sorolési szintje:
2. biztonsagi osztaly

A 2. biztonségi osztily esetében csekély karesemény kovetkezhet be, mivel

személyes adat sériilhet;

az lizlet-, vagy ligymenet szempontjabdl csekély értékii, és/vagy csak bels6 (intézményi)
szabdlyzéval védett adat, vagy elektronikus informaciés rendszer sériilhet;

a lehetséges tarsadalmi-politikai hatds az érintett szervezeten beliil kezelhet;

a kozvetlen és kozvetett anyagi kdr az érintett szervezet koltségvetéséhez, szellemi és
anyagi er6forrasaihoz képest csekély.
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2. sz. melléklet

a 77/2013. (XII. 19.) NFM rendelet 2. melléklete alapjan

Az elektronikus informaéciés rendszereket miikodteto szervezetek biztonsagi szintbe
soroldsa

1. Altal4nos irdnyelvek

1.1. Az {rintett szervezet biztonsagi szintjét meghatdrozza a milkddtetett elektronikus
informdcids rendszerek biztonsagi osztilyba soroldsa. Az érintett szervezet a biztonsdgi szintbe
soroldskor a bizalmassdg, sértetlenség és rendelkezésre 4llds kovetelményét a szervezet
feladataira, a vele szemben fennéllé elvédrasokra tekintettel, és a kockézatokhoz illeszkedd sullyal
érvényesiti. A legmagasabb biztonsdgi osztilyba sorolt rendszer biztonsdgi osztdlyat ennek
figyelembevételével lehet a biztonsdgi szint meghatdrozdsakor mérvadénak, vagy nem
mérvadénak tekinteni.

1.2. Az egyes biztonsigi szinteknek fokozatosan szigorodé biztonsédgi jellemzodi vannak. Az
egyes szintekbe torténd besorolds egyben a tovabbi kockézatelemzés egyik alapja is.

2. A biztonsagi szintek

2.2. Az érintett szervezet biztonsigi szintje 2., ha az érintett szervezet altal miikodtetett
elektronikus informdcids rendszerek esetén nincs 2. biztonsagi osztdlyndl magasabb besoroldsi
rendszer, €s az érintett szervezet elfogadja, hogy az érintett szervezet informatikai folyamatai
részben szabdlyozottak, azaz:

2.2.1. az érintett szervezetnél a biztonsdgi folyamatoknak nincsenek részletszabalyai, azokat az
elfogadott magas szintli szabdlyzatok (informatikai biztonsédgpolitika, informatikai biztonsagi
stratégia, informatikai biztonsigi szabdlyzat, valamint a tervezésre, beszerzésre, fejlesztésre,
képzésre vonatkozé szakteriileti bels6 eldirdsok) szabélyozzak;

2.2.2. az elektronikus informéciés rendszerek biztonsdgdhoz kapcsol6dé eljdrdsok kialakitdsdra
torekednek, de ehhez sem megfeleld szaktudds, sem megfeleld eszkdzrendszer nem 4ll
rendelkezésre;

2.2.3. az elektronikus informdciés rendszerek biztonsdgdval kapcsolatos feleldsségeket és
feladatokat egy, az elektronikus informéciés rendszer biztonsagéért felelds, irdnyitdsi jogkorében
korlatozott személyhez rendelték hozza;

2.2.4. az elektronikus informécids rendszerek elédllitanak a biztonsdgra vonatkozé informécidkat,
de azokat a szervezet nem elemzi;

2.2.5. az elektronikus informdciés rendszerek biztonsdgdra vonatkozé jelentések nem teljes
koriiek;

2.2.6. az elektronikus informéci6s rendszerek biztonsdgit nem az érintett szervezet teljes korii
biztonsdgénak részeként, hanem elsésorban az informatika bels6 felelosségeként, teriileteként
kezelik;

2.2.7. a fizikai beléptetés ellendrzésén tilmenden a miikddtetett rendszer és a kezelt adatok
védelme tovabbi fizikai védelmi intézkedéseket nem igényel.
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3. melléklet

A Szabélyzat 7. pontjdhoz:
A védelem felelései

1. Informatikai vezetd: a Hivatal vezetgje

2. A védelem felelése az Ukran Orszigos Onkormanyzat sltal szerzédéssel megbizott
rendszergazdaija
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